CyberKlinik GDPR OVERHOLDELSESRAPPORT

Klinik Tandleege Hansen Klinik CVR-nummer 32 45 67 89

Vesterbrogade 142, 1620 Kgbenhavn
Adresse \Y Rapportperiode 1. januar 2025 — 31. marts 2025

Dataansvar”g Dr. Mette Hansen Genereret af CyberKllnlk v1.4

I 1. RESUME — OVERHOLDELSESSTATUS

5/6 38/42 91% 87%

Medarbejdere uddannet Moduler gennemfart Phishing-modstandsrate Samlet compliance-score

Klinikken opfylder de grundleseggende krav i GDPR Artikel 32 om passende tekniske og organisatoriske
foranstaltninger. 5 ud af 6 medarbejdere har gennemfgrt alle obligatoriske moduler. En medarbejder (Thomas Berg)
har forfalden treening og bgr falges op senest 14. april 2025. Phishing-simuleringsresultater viser markant forbedring
siden Q4 2024.

I 2. JURIDISK GRUNDLAG

Art. 5(2)(f) Integritet og fortrolighed — passende sikkerhed 0 Opfyldt Se afsnit4 &5

Art. 32(1) Passende tekniske og org. foranstaltninger [0 Opfyldt Denne rapport

Art. 32(1)(b) Fortsat fortrolighed og integritet 0 Opfyldt Phishing-resultater afsnit 6
Art. 32(4) Sikring af at personale handler pa instruks m Delvist Thomas Berg — se afsnit 4
Art. 83(4) Bgderamme ved manglende tekniske foranst. Op til €10M Risikoreference
Datatilsynet vejl. Logbende bevidsthedstreening anbefalet O Implementeret Kvartalsvise moduler

I 3. MEDARBEJDEROVERSIGT — UDDANNELSESSTATUS

Dr. Mette Hansen Tandleege / DPO  8/8 28. mar 2025 2/2 bestaet 95% GODKENDT
Anna Larsen Receptionist 8/8 15. mar 2025 2/2 bestaet 88% GODKENDT
Mikkel Holm Tandl.assistent 8/8 20. mar 2025 2/2 bestaet 92% GODKENDT
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Sara Poulsen Hygiejnist 10. mar 2025 1/2 bestaet 74% AFVENTER
Louise Fog Receptionist 8/8 22. mar 2025 2/2 bestaet 85% GODKENDT
Thomas Berg Tandl.assistent 4/8 12. feb 2025 0/2 N/A FORFALDEN

m Thomas Berg har ikke gennemfart obligatoriske moduler siden 12. februar 2025. Opfglgning pakrsevet senest 14.
april 2025 jf. klinikkens interne GDPR-procedure.

I 4. MODULGENNEMFZRELSE — DETALJERET OVERSIGT

GDPR-grundkursus GDPR 6 min 28. feb 2025 91% 6/6 O
Patientrettigheder GDPR 7 min 28. feb 2025 88% 6/6 O
Databrud & 72-timers regel GDPR 8 min 5. mar 2025 85% 6/6 O
Daglig datahandtering GDPR 6 min 10. mar 2025 90% 6/6 O
Tredjepartsdeling GDPR 6 min 15. mar 2025 83% 5/6 m
Genkendelse af phishing Cyber 7 min 20. mar 2025 87% 5/6 m
Adgangskoder & MFA Cyber 5 min 25. mar 2025 92% 5/6 m
Social engineering Cyber 6 min 28. mar 2025 79% 4/6 m

I 5. PHISHING-SIMULERINGSRESULTATER

2 9% 34% 67%

Simuleringer udsendt Klik-rate (Q1 2025) Klik-rate (Q4 2024) Rapporteringsrate
Januar simulering  14. jan 2025 Falsk MitID-verifikation 17%
Marts simulering 12. mar 2025  Falsk laboratorieresultat 6 0 4 0%

Klinikken har opnéet en markant forbedring i phishing-modstandsdygtighed. Klik-raten er faldet fra 34% i Q4 2024 til
9% i Q1 2025 — et fald pa 74%. Den ene haendelse i januar involverede Thomas Berg (receptionsassistent, forfalden
uddannelse). Nul klik i marts indikerer effektiv traening for de 5 aktivt treenede medarbejdere.

I 6. RISIKOVURDERING & HANDLINGSPLAN
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Manglende modulgennemfarelse

H@J
(Thomas Berg)
Sara Poulsen — 2 moduler
MIDDEL
mangler
Social engineering score under
MIDDEL
80%
Ingen GDPR-politik underskrevet .
af Thomas
Kvartalsvise moduler Q2 ikke
LAV

planlagt

I 7. BEKRAFTELSE & UNDERSKRIFTER

Thomas Berg

Sara Poulsen

2 medarbejdere

Thomas Berg

Alle

Gennemfor alle 8 moduler straks

Afslut modul 7 & 8 inden
manedsskifte

Gentag modul + ny phishing-test

Indhent underskrevet bekreeftelse

CyberKlinik udsender automatisk
maj-moduler

14. apr 2025

30. apr 2025

1. maj 2025

14. apr 2025

Auto 1. maj

Nedenstaende medarbejdere bekreefter at have modtaget, gennemfgrt og bestaet den obligatoriske GDPR- og

cybersikkerhedstreening i henhold til klinikkens databeskyttelsesprocedurer og GDPR Artikel 32. Digital signatur

registreret via CyberKlinik-platformen.

Dr. Mette Hansen Tandlaege / DPO . mar 2025
Anna Larsen Receptionist 15. mar 2025
Mikkel Holm Tandl.assistent 20. mar 2025
Sara Poulsen Hygiejnist 10. mar 2025
Louise Fog Receptionist 22. mar 2025
Thomas Berg Tandl.assistent — MANGLER —

I 8. ERKLZARING FRA DATAANSVARLIG

SHA256:a3f9...c812 185.23.x.x
SHA256:b71e...f034 185.23.x.x
SHA256:c44a...9901 185.23.x.x
SHA256:d88f...2270 185.23.x.x
SHA256:€12b...7743 185.23.x.x

Ikke underskrevet —

Undertegnede, som dataansvarlig for Tandlaege Hansen Klinik (CVR: 32 45 67 89), bekraefter hermed at klinikken

i overensstemmelse med GDPR Artikel 32 har implementeret passende tekniske og organisatoriske

foranstaltninger til sikring af behandlede personoplysninger, herunder lgbende bevidsthedstraening og

dokumentation heraf.

Rapporten er autentisk og genereret automatisk af CyberKlinik-platformen baseret pa verificerede

treeningsaktiviteter i perioden 1. januar — 31. marts 2025.

Dr. Mette Hansen

Dataansvarlig / Tandleege
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Denne rapport er genereret og certificeret af CyberKlinik (www.cyberklinik.dk). Rapporten er beregnet til intern brug og fremvisning over for
Datatilsynet ved tilsyn. Rapportens autenticitet kan verificeres via rapport-ID: CK-2025-Q1-00847. Henvendelser: compliance@cyberklinik.dk -
TIf: +45 70 60 50 40
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